Procedura reagowania w szkole w sytuacji cyberprzemocy
Do cyberprzemocowych zachowan zaliczamy m.in.:

- obrazliwe lub ponizajace tresci wysytane za posrednictwem Internetu/telefonu
komérkowego,

- robienie zdje¢¢ 1 filmoéw bez zgody osoby fotografowanej badz filmowanej i
umieszczanie ich w sieci lub rozsytanie ich przy uzyciu telefonu,

- podszywanie si¢ pod kogos,

- wlamania na strony internetowe lub prywatne konta (np. na portalach
spolecznosciowych),

- rozpowszechnianie krzywdzacych nieprawdziwych informacji w sieci lub przy
uzyciu telefonu komorkowego,

- wysylanie zastraszajacych wiadomosci za posrednictwem Internetu/telefonu
komérkowego,

Odpowiedzialnos¢ sprawcow cyberprzemocy:

Wysytanie wulgarnych e-maili i sms-6w, publikowanie i rozsytanie
osmieszajacych informacji, zdjec 1 filmow, podszywanie si¢ pod inng osobg,
obrazliwe komentowanie wpisOw na blogu:

- moga by¢ zakwalifikowane jako przestepstwa z art. 190 kk, 191 kk, 202 kk,
212 kk, 216 Kk, 267 kk, 268 kk, 268a kk, 269 kk, 269a Kk, art. 287 kk -
oszustwo komputerowe, przestepstwo Scigane z urzgdu

- oraz art.107 kodeksu wykroczen

- przestepstwa z art. 212 kk (zniestawienie) 1 216 kk (zniewaga) $cigane sg z

oskarzenia prywatnego skarge mozna wnies¢ za posrednictwem policji (art. 488
kpk).

1. Ujawnienie przypadku cyberprzemocy — osobg zglaszajaca fakt
przesladowania moze by¢ poszkodowany uczen, jego rodzice lub inni
uczniowie bedacy §wiadkami zdarzenia, nauczyciele.

2. Ustalenie okolicznosci zdarzenia — wszystkie przypadki przemocy
powinny zosta¢ wlasciwie zbadane, zarejestrowane i udokumentowane.

a. Jesli wiedze o zajsciu posiada nauczyciel nie bedacy wychowawca,
powinien przekaza¢ informacj¢ wychowawcy klasy, ktory
informuje o fakcie pedagoga szkolnego i dyrektora.

b. Pedagog szkolny wspolnie z wychowawcg powinni dokonac
analizy zdarzenia 1 zaplanowac dalsze postgpowanie.

C. Zostaja ustalone okoliczno$ci zdarzenia 1 ewentualni Swiadkowie.

d. Na etapie zabezpieczania dowodow i ustalania tozsamosci sprawcy
cyberprzemocy bierze udziat nauczyciel informatyki.

3. Zabezpieczanie dowodow.



a. Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i
zarejestrowane. Nalezy zanotowa¢ date 1 czas otrzymania
materiatu, tre§¢ wiadomosci oraz, jesli to mozliwe, dane nadawcy
(nazwe uzytkownika, adres e-mail, numer telefonu komorkowego
itp.) lub adres strony www, na ktorej pojawity sie szkodliwe tresci
czy profil.

b. Z tak zebranym materialem powinny zapoznac¢ si¢ wszystkie
zaangazowane w sprawe osoby: dyrektor 1 pedagog szkolny,
rodzice, a wreszcie policja, jesli doszto do ztamania prawa.

C. Sposoby zarejestrowania dowodow cyberprzemocy:

Telefon komérkowy — nie kasowac wiadomosci, zapisywac
wszystkie zarowno tekstowe, jak 1 nagrane na poczt¢ glosowa w
pamigci telefonu.
Komunikatory — niektore serwisy pozwalajg na zapisywanie
rozmow. Mozna rowniez wykona¢ zrzut ekranu.( Aby zachowac
kopie materiatu, ktory widzisz na ekranie, wcisnij jednocze$nie
klawisze Control (Ctrl) 1 Print Screen, a nast¢gpnie wykonaj
operacje ,,Wklej” w dokumencie Word czy paint.
Strony serwisow spotecznosciowych, www — wykonaj zrzut
ekranu.
Czat — podobnie jak w przypadku stron www, jesli chcesz
zachowac kopie materiatu, ktory widzisz na ekranie, wcisnij
klawisze Control 1 Print Screen, a nastepnie wykonaj operacje
,»Wklej” w dokumencie Word. Mozesz tez po prostu wydrukowac
interesujaca cig strong.
E-mail — wydrukuj wiadomo$¢, przeslij ja do nauczyciela lub
pedagoga, ktory zajmuje si¢ ustaleniem okolicznosci zajécia.
Zachowanie catosci wiadomosci, a nie tylko samego tekstu jest
bardziej pomocne, poniewaz zawiera informacje o jej pochodzeniu.
4. ldentyfikacja sprawcy — w wykryciu sprawcy cyberprzemocy moga
pojawi¢ si¢ trudnosci, poniewaz wielu sprawcow postuguje si¢
,»skradziong tozsamoscig”, wykorzystujac telefony innych ucznidéw,
profile w serwisach spotecznosciowych, ich konta pocztowe itp. do
wysytania wiadomosci badz zamieszczania krzywdzacych materiatow.
Material moze tez by¢ przesytany np. z bramki internetowe;.
a. W identyfikacji sprawcy mogg pomoc:
= $wiadkowie — inni uczniowie odwiedzajacy ,,obrazliwe”
strony moga posiada¢ informacje na temat ich autora, moga
tez zidentyfikowa¢ numer telefonu komorkowego sprawcy,
jesli nie jest on zastrzezony,
= operator sieci komdrkowej w przypadku, gdy numer telefonu
sprawcy jest zastrzezony — moze on podjac kroki w kierunku
ustalenia sprawcy, jesli otrzyma dane o dacie 1 godzinie




b.

rozmowy. Rowniez w tym przypadku operator moze
udostepni¢ te dane tylko policji. Udostepnienia danych z
foréw internetowych moga zada¢ juz nie tylko policja,
prokuratura czy sad. Takie prawo ma tez kazda osoba
fizyczna i firma, ktére wykaza, ze jest to niezbedne dla
ochrony dobr osobistych i dobrego imienia.

Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac si¢ z

dostawcg ustugi w celu usunigcia z sieci kompromitujacych lub

krzywdzacych materiatow.

W przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy

nie udato si¢ ustali¢ nalezy bezwzglednie skontaktowac si¢ z

policja.

5. Sporzadzenie dokumentacji z zaj$cia.

a.

C.

Pedagog szkolny zobowigzany jest do sporzadzenia notatki
stuzbowej z rozméw ze sprawcg, poszkodowanym, ich rodzicami
oraz Swiadkami zdarzenia. Dokument powinien zawiera¢ datg 1
miejsce rozmowy, personalia 0sob biorgcych w niej udziat 1 opis
ustalonego przebiegu wydarzen.

Jesli rozmowa przebiegata w obecnosci swiadka (np.
wychowawcy), powinien on podpisa¢ notatke po jej sporzadzeniu.
Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je
wlaczy¢ do dokumentacji pedagogicznej (wydruki, opis itp.).

6. Wspotpraca szkoty z policjg 1 sgdem rodzinnym.
Wigkszos¢ przypadkdéw cyberprzemocy nie wymaga powiadamiania sadu
rodzinnego czy policji i powinna by¢ rozwigzywana przy uzyciu
dostepnych w szkole srodkow wychowawczych. Istniejg jednak sytuacje,
gdy konieczne staje si¢ zgtoszenie sprawy do sagdu rodzinnego, a
mianowicie:
a. jesli rodzice sprawcy cyberprzemocy odmawiajga wspolpracy lub

nie stawiajg si¢ do szkoly, a uczen nie zaniechat dotychczasowego
postepowania, pedagog szkolny powinien pisemnie powiadomié o
zaistniatej sytuacji sad rodzinny, szczegolnie jesli do szkoty
naplywajg informacje o innych przejawach demoralizacji dziecka,
gdy szkola wykorzysta wszystkie dostepne jej srodki
wychowawcze (rozmowa z rodzicami, konsekwencje
regulaminowe wobec ucznia, spotkania pedagogiem itp.), a ich
zastosowanie nie przynosi pozadanych rezultatow, pedagog
powinien zwroci¢ si¢ do sadu rodzinnego z wnioskiem o podjecie
odpowiednich srodkéw wynikajacych z Ustawy o postepowaniu w
sprawach nieletnich.

Powazne przypadki cyberprzemocy przebiegajace z naruszeniem
prawa (np. grozby karalne, propozycje seksualne, publikowanie



nielegalnych tresci itp.) powinny zosta¢ bezwzglednie zgloszone na
policje. Zgloszenia dokonuje pedagog szkolny.
7. W ramach ogdlnej wspolpracy szkoly z policja moga by¢ organizowane:

a. spotkania pedagoga szkolnego, nauczycieli, dyrektora szkoty z
zaproszonymi specjalistami ds. nieletnich dotyczace zagrozen
cyberprzemocy w §rodowisku lokalnym,

b. spotkania mtodziezy szkolnej z udziatem policjantow m.in. na
temat odpowiedzialnosci nieletnich za popetnione czyny karalne,
na temat zasad bezpieczenstwa oraz sposoboéw unikania zagrozen
zwigzanych z cyberprzemoca,

C. wspolny udziat (szkoty 1 policji) w lokalnych programach
profilaktycznych, zwigzanych z zapewnieniem bezpieczenstwa
uczniom oraz zapobieganiem przemocy/cyberprzemocy i
przestepczosci nieletnich.

Helpline.org.pl - wspdlpraca
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